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	Об организации работы с персональными данными в администрации муниципального образования Первомайский поссовет Оренбургского района Оренбургской области 

	
	


В целях организации работы с персональными данными в администрации муниципального образования Первомайский поссовет в соответствии со статьями 86 - 90 Трудового кодекса Российской Федерации, Федеральными законами от 02.03.2007 № 25‑ФЗ «О муниципальной службе в Российской Федерации», от 27.07.2006 № 152‑ФЗ «О персональных данных», от 27.07.2006 № 149‑ФЗ «Об информации, информационных технологиях и о защите информации», от 09.02.2009 № 8‑ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления», от 27.07.2010 № 210‑ФЗ «Об организации предоставления государственных и муниципальных услуг», от 15.11.1997 № 143-ФЗ «Об актах гражданского состояния», от 02.05.2006 № 59‑ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», постановлениями Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», с Уставом муниципального образования Первомайский поссовет Оренбургского района Оренбургской области:

1. Утвердить:

1.1. Политику безопасности в отношении обработки персональных данных администрации муниципального образования Первомайский поссовет (приложение № 1).
1.2. Правила обработки персональных данных в администрации муниципального образования Первомайский поссовет (приложение № 2).

1.3. Правила рассмотрения запросов субъектов персональных данных или их представителей (приложение № 3).

1.4. Правила работы с обезличенными данными в случае обезличивания персональных данных в администрации муниципального образования Первомайский поссовет (приложение № 4).

1.5. Положение об обработке персональных данных без использования средств автоматизации (приложение № 5).

1.6. Положение о порядке доступа в помещения, в которых ведется обработка персональных данных (приложение № 6).

1.7. Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (приложение № 7).

1.8. Перечень должностей муниципальных служащих администрации муниципального образования Первомайский поссовет, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (приложение № 8).

1.9. Перечень должностей муниципальной службы администрации муниципального образования Первомайский поссовет, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных (приложение № 9).

1.10. Перечень информационных систем персональных данных администрации муниципального образования Первомайский поссовет (приложение № 10).

1.11. Матрица доступа к информационным системам персональных данных администрации муниципального образования Первомайский поссовет (приложение № 11).

1.12. Положение об определении границ контролируемой зоны (приложение № 12).

1.13. Перечень помещений в администрации муниципального образования Первомайский поссовет, в которых ведется обработка персональных данных (приложение № 13).

1.14. План осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (приложение № 14).

1.15. Инструкция ответственного за организацию обработки персональных данных в администрации муниципального образования Первомайский поссовет (приложение № 15).

1.16. Инструкция администратора безопасности информационных систем персональных данных администрации муниципального образования Первомайский поссовет (приложение № 16).

1.17. Инструкция по проведению инструктажа лиц, допущенных к работе с персональными данными (приложение № 17).

1.18. Инструкция о порядке проведения разбирательств по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных (приложение № 18).

1.19. Инструкция пользователя информационных систем персональных данных администрации муниципального образования Первомайский поссовет (приложение № 19).

1.20. Инструкция пользователя информационных систем персональных данных администрации муниципального образования Первомайский поссовет при возникновении нештатных ситуаций (приложение № 20).

1.21. Инструкция по антивирусной защите в информационных системах персональных данных администрации муниципального образования Первомайский поссовет (приложение № 21).

1.22. Инструкция по парольной защите в информационных системах персональных данных администрации муниципального образования Первомайский поссовет (приложение № 22).

1.23. Инструкция по организации резервирования и восстановления программного обеспечения, баз персональных данных информационных систем персональных данных администрации муниципального образования Первомайский поссовет (приложение № 23).

1.24. Инструкция по учету и хранению съемных носителей персональных данных в администрации муниципального образования Первомайский поссовет (приложение № 24).

1.25. Сводная таблица действий администрации муниципального образования Первомайский поссовет в ответ на обращения субъектов персональных данных, их представителей и запросы Уполномоченного органа по защите прав субъектов персональных данных (приложение № 25).

1.26. Журнал учета прохождения первичного инструктажа сотрудниками, допущенными к работе с персональными данными (приложение № 26).

1.27. Журнал учета обращений субъектов персональных данных и их законных представителей (приложение № 27).

1.28. Журнал учета съемных носителей, содержащих персональные данные (приложение № 28).

1.29. Журнал регистрации фактов нарушения и восстановления работоспособности оборудования или информационных систем персональных данных администрации муниципального образования Первомайский поссовет (приложение № 29).

1.30. Журнал учета средств защиты информации (приложение № 30).

1.31. Журнал учета проверок государственными органами (приложение № 31).

1.32. Акт оценки потенциального вреда субъектам персональных данных (приложение № 32).

1.33. Акт определения уровня защищенности информационной системы персональных данных (приложение № 33).

1.34. Акт внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (приложение № 34).

1.35. Акт проведения внутреннего расследования по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных (приложение № 35).

1.36. Акт уничтожения носителей, содержащих персональные данные субъектов (приложение № 36).

1.37. Форма запроса субъекта персональных данных о наличии и ознакомлении с персональными данными (приложение № 37).

1.38. Форма запроса субъекта персональных данных с отзывом согласия на обработку персональных данных (приложение № 38).

1.39. Форма запроса субъекта персональных данных на блокирование персональных данных (приложение № 39).

1.40. Форма запроса субъекта персональных данных на уничтожение персональных данных (приложение № 40).

1.41. Форма запроса субъекта персональных данных на уточнение персональных данных (приложение № 41).

1.42. Форма уведомления субъекта персональных данных об отказе внесения изменений в персональные данные субъекта (приложение № 42).

1.43. Форма уведомления субъекта персональных данных об устранении неправомерных действий с его персональными данными (приложение № 43).

1.44. Форма уведомления органа по защите прав субъектов персональных данных (приложение № 44).

1.45. Типовое обязательство муниципального служащего администрации муниципального образования Первомайский поссовет, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним служебного контракта прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей (приложение № 45).

1.46. Форма согласия на обработку персональных данных сотрудника (приложение № 46).

1.47. Форма согласия на обработку персональных данных субъекта персональных данных (приложение № 47).

1.48. Типовая форма разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные (приложение № 48).
2. Назначить ответственным лицом за организацию обработки персональных данных в администрации муниципального образования Первомайский поссовет (далее – Ответственный за организацию обработки ПДн) заместителя главы администрации муниципального образования Первомайский поссовет по социальным вопросам.

2.1. В своей работе Ответственный за организацию обработки ПДн должен руководствоваться Инструкцией ответственного за организацию обработки персональных данных в администрации муниципального образования Первомайский поссовет (приложение № 15 к настоящему распоряжению).

3. Назначить ответственным сотрудником за проведение инструктажа лиц, допущенных к работе с персональными данными в администрации муниципального образования Первомайский поссовет, заместителя главы администрации муниципального образования Первомайский поссовет по социальным вопросам.

3.1. В своей работе ответственный сотрудник за проведение инструктажа лиц, допущенных к работе с персональными данными в администрации муниципального образования Первомайский поссовет, должен руководствоваться Инструкцией по проведению инструктажа лиц, допущенных к работе с персональными данными (приложение № 17 к настоящему распоряжению).

4. Назначить администратором безопасности информационных систем персональных данных администрации муниципального образования Первомайский поссовет (далее – Администратор безопасности) специалиста 1 категории администрации муниципального образования Первомайский поссовет (по похозяйственному учету).
4.1. В своей работе Администратор безопасности должен руководствоваться Инструкцией администратора безопасности информационных систем персональных данных администрации муниципального образования Первомайский поссовет (приложение № 16 к настоящему распоряжению).

5. Создать комиссию (далее – Комиссия) с целью определения уровня защищенности информационных систем персональных данных администрации муниципального образования Первомайский поссовет, оценки потенциального вреда субъектам персональных данных в случае нарушения Федерального закона от 27.07.2006 № 152‑ФЗ «О персональных данных», осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, проведения разбирательств по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, уничтожения материальных носителей, содержащих персональные данные.

6. Утвердить положение о Комиссии по контролю соответствия обработки персональных данных установленным требованиям согласно приложению № 49 к настоящему распоряжению.

7. Утвердить состав Комиссии по контролю соответствия обработки персональных данных установленным требованиям согласно приложению № 50 к настоящему распоряжению.
8. Утвердить положение о Комиссии по уничтожению документов с персональными данными администрации муниципального образования Первомайский поссовет согласно приложению № 51 к настоящему распоряжению.

9. Утвердить состав Комиссии по уничтожению документов с персональными данными администрации муниципального образования Первомайский поссовет согласно приложению № 52 к настоящему распоряжению.

10. Распоряжения администрации муниципального образования Первомайский поссовет Оренбургского района Оренбургской области от 23 апреля 2012 года № 46-р «Об утверждении Положений «О порядке организации и проведения работ по защите конфиденциальной информации в администрации муниципального образования Первомайский поссовет Оренбургского района Оренбургской области», «По обеспечению безопасности Конфиденциальной информации при ее обработке в автоматизированных системах и защищаемых помещениях администрации муниципального образования Первомайский поссовет Оренбургского района Оренбургской области», «Об обработке персональных данных в администрации муниципального образования Первомайский поссовет Оренбургского района Оренбургской области», «О порядке обработки персональных данных без использования средств автоматизации в администрации муниципального образования Первомайский поссовет Оренбургского района Оренбургской области», Перечня информационных систем персональных данных администрации муниципального образования Первомайский поссовет Оренбургского района Оренбургской области, Инструкции по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты конфиденциальной информации, при их обработке в информационных системах персональных данных в администрации муниципального образования Первомайский поссовет Оренбургского района Оренбургской области», от 28 ноября 2016 года № 136-р «Об организации защиты информации в информационных системах обработки персональных данных» отменить.
11. Настоящее распоряжение подлежит размещению на официальном сайте муниципального образования Первомайский поссовет Оренбургского района в сети «Интернет».
12. Контроль за исполнением настоящего распоряжения оставляю за собой.
13. Распоряжение вступает в силу со дня его подписания.
Глава муниципального образования                   
                         С.В. СтуковаР 
