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информационных систем персональных данных администрации муниципального образования Первомайский поссовет 
Оренбургского района

1. Общие положения

0. Настоящая инструкция администратора безопасности информационных систем персональных данных администрации муниципального образования Первомайский поссовет Оренбургского района (далее – Инструкция) определяет функции, права и ответственность администратора безопасности (далее – Администратор безопасности) информационных систем персональных данных (далее – ИСПДн) администрации муниципального образования Первомайский поссовет Оренбургского района (далее – Администрация), назначенного настоящим распоряжением.
0. Администратор безопасности в своей деятельности руководствуется Федеральным законом от 27.07.2006 № 152‑ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», иными нормативными правовыми актами Российской Федерации в области защиты персональных данных, настоящей Инструкцией.
0. Администратор безопасности осуществляет проведение и контроль мероприятий по обеспечению безопасности персональных данных.
0. [bookmark: OLE_LINK10]Администратор безопасности отвечает за обеспечение устойчивой работоспособности элементов ИСПДн администрации муниципального образования Первомайский поссовет Оренбургского района и средств защиты при обработке персональных данных.

1. Обязанности

1. Администратор безопасности обязан:
0. применять технические меры защиты персональных данных;
0. обеспечивать функционирование и безопасность средств защиты информации;
0. обеспечивать контроль за установкой, настройкой и своевременным обновлением следующих элементов ИСПДн администрации муниципального образования Первомайский поссовет Оренбургского района:
2. программного обеспечения автоматизированных рабочих мест и серверов (операционные системы, прикладное и специальное программное обеспечение);
2. аппаратных средств;
2. аппаратных и программных средств защиты информации;
0. контролировать работоспособность элементов ИСПДн администрации муниципального образования Первомайский поссовет Оренбургского района и локальной вычислительной сети;
0. обучать сотрудников работе на персональных компьютерах с установленными средствами защиты информации;
0. контролировать выполнение установленных правил обеспечения защиты персональных данных лицами, допущенными к обработке персональных данных в соответствии с Перечнем должностей муниципальных служащих администрации муниципального образования Первомайский поссовет Оренбургского района, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (приложение № 8 к настоящему распоряжению) и Матрицей доступа к информационным системам персональных данных администрации муниципального образования Первомайский поссовет Оренбургского района (приложение № 11 к настоящему распоряжению);
0. [bookmark: OLE_LINK13]инициировать проведение служебных расследований по фактам нарушения установленных правил обеспечения защиты персональных данных, несанкционированного доступа к персональным данным в соответствии с Инструкцией о порядке проведения разбирательств по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных (приложение № 18 к настоящему распоряжению);
0. производить резервное копирование и восстановление в соответствии с Инструкцией по организации резервирования и восстановления программного обеспечения, баз персональных данных информационных систем персональных данных администрации муниципального образования Первомайский поссовет Оренбургского района (приложение № 23 к настоящему распоряжению);
0. разъяснять сотрудникам Администрации порядок использования съемных носителей информации и контролировать заполнение Журнала учета съемных носителей, содержащих персональные данные (приложение № 28 к настоящему распоряжению);
0. проводить антивирусную защиту в соответствии с Инструкцией по антивирусной защите в информационных системах персональных данных администрации муниципального образования Первомайский поссовет Оренбургского района (приложение № 21 к настоящему распоряжению);
0. в случае отказа работоспособности технических средств и программного обеспечения элементов ИСПДн администрации муниципального образования Первомайский поссовет Оренбургского района, в том числе средств защиты информации, принимать меры по их своевременному восстановлению и выявлению причин, приведших к отказу работоспособности;
0. информировать ответственное лицо за организацию обработки персональных данных, назначенное настоящим распоряжением, об инцидентах и попытках несанкционированного доступа к защищаемой информации, элементам систем и средствам защиты информации;
0. требовать прекращения обработки информации, как в целом, так и для отдельных сотрудников Администрации, в случае выявления нарушений установленного порядка работ или нарушения функционирования ИСПДн администрации муниципального образования Первомайский поссовет Оренбургского района или средств защиты.
0. принимать меры по реагированию в случае возникновения внештатных ситуаций и аварийных ситуаций с целью ликвидации их последствий.

1. Права

0. Администратор безопасности имеет право:
0. требовать от сотрудников Администрации выполнения установленных правил обеспечения защиты персональных данных;
0. требовать от сотрудников Администрации прекращения обработки персональных данных в случаях их неправомерного использования и нарушения правил обеспечения защиты персональных данных;
0. вносить предложения по совершенствованию технических мер по защите персональных данных.

1. Ответственность

1. Администратор безопасности несет персональную ответственность за качество проводимых им работ по контролю действий сотрудников Администрации, имеющих доступ к ИСПДн администрации муниципального образования Первомайский поссовет Оренбургского района согласно Матрице доступа к информационным системам персональных данных администрации муниципального образования Первомайский поссовет Оренбургского района (приложение № 11 к настоящему распоряжению) при работе в ИСПДн администрации муниципального образования Первомайский поссовет Оренбургского района, по обеспечению безопасности персональных данных.
1. Администратор безопасности несет персональную ответственность за состояние и поддержание установленного уровня защиты ИСПДн администрации муниципального образования Первомайский поссовет Оренбургского района, указанных в Перечне информационных систем персональных данных администрации муниципального образования Первомайский поссовет Оренбургского района (приложение № 10 к настоящему распоряжению).
1. Администратор безопасности несёт ответственность за разглашение информации ограниченного доступа, ставшей известной ему по роду работы, в соответствии с законодательством Российской Федерации.
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