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1. Общие положения

0. Пользователем информационных систем персональных данных (далее – ИСПДн) администрации муниципального образования Первомайский поссовет Оренбургского района (далее – пользователь) является любой сотрудник администрации муниципального образования Первомайский поссовет Оренбургского района, указанный в Матрице доступа к информационным системам персональных данных администрации муниципального образования Первомайский поссовет Оренбургского района (приложение № 11 к настоящему распоряжению) и осуществляющий обработку персональных данных в ИСПДн администрации муниципального образования Первомайский поссовет Оренбургского района, указанных в Перечне информационных систем персональных данных администрации муниципального образования Первомайский поссовет Оренбургского района (приложение №10 к настоящему распоряжению).
0. Согласно Федеральному закону от 27.07.2006 № 152‑ФЗ «О персональных данных» обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
0. Пользователь в своей работе руководствуется настоящей Инструкцией.
0. Методическое руководство работой пользователя осуществляется администратором безопасности ИСПДн администрации муниципального образования Первомайский поссовет Оренбургского района (далее – администратор безопасности), назначенным настоящим распоряжением.

1. Обязанности

1. Пользователь обязан:
0. строго соблюдать установленные правила обеспечения безопасности информации при работе с программными и техническими средствами;
0. выполнять на автоматизированном рабочем месте только те процедуры, которые определены для него в Матрице доступа к информационным системам персональных данных администрации муниципального образования Первомайский поссовет Оренбургского района (приложение № 11 к настоящему распоряжению);
0. выполнять требования Инструкции по антивирусной защите в информационных системах персональных данных администрации муниципального образования Первомайский поссовет Оренбургского района (приложение № 21 к настоящему распоряжению) в части, касающейся действий пользователей;
0. знать и соблюдать установленные требования по режиму обработки персональных данных, учету, хранению и использованию носителей персональных данных согласно Инструкции по учету и хранению съемных носителей персональных данных в администрации муниципального образования Первомайский поссовет Оренбургского района (приложение № 24 к настоящему распоряжению), обеспечению безопасности персональных данных;
0. соблюдать требования парольной политики, установленной в Инструкции по парольной защите в информационных системах персональных данных администрации муниципального образования Первомайский поссовет Оренбургского района (приложение № 22 к настоящему распоряжению);
0. экран монитора в помещении располагать во время работы так, чтобы исключалась возможность несанкционированного ознакомления с отображаемой на них информацией посторонними лицами, шторы на оконных проемах должны быть завешаны (жалюзи закрыты);
0. обо всех выявленных нарушениях, связанных с информационной безопасностью, а также для получений консультаций по вопросам информационной безопасности, обращаться к администратору безопасности;
0. при возникновении нештатных и аварийных ситуаций действовать согласно Инструкции пользователя информационных систем персональных данных администрации муниципального образования Первомайский поссовет Оренбургского района при возникновении нештатных ситуаций (приложение № 20 к настоящему распоряжению).
1. Пользователю запрещается:
1. разглашать обрабатываемые персональные данные;
1. производить несанкционированное копирование персональных данных на учтенные носители;
1. производить копирование персональных данных на неучтенные носители;
1. сообщать и передавать третьим лицам личные пароли и атрибуты доступа к ресурсам ИСПДн администрации муниципального образования Первомайский поссовет Оренбургского района;
1. использовать компоненты программного и аппаратного обеспечения ИСПДн администрации муниципального образования Первомайский поссовет Оренбургского района в неслужебных целях;
1. самовольно вносить какие-либо изменения в конфигурацию аппаратно-программных средств рабочих станций или устанавливать дополнительно любые программные и аппаратные средства;
1. подключать к рабочей станции и корпоративной информационной сети личные внешние носители и мобильные устройства;
1. отключать (блокировать) средства защиты информации;
1. привлекать посторонних лиц для производства ремонта или настройки автоматизированного рабочего места без согласования с администратором безопасности;
1. осуществлять обработку конфиденциальной информации в присутствии посторонних (не допущенных к данной информации) лиц;
1. записывать и хранить конфиденциальную информацию (содержащую сведения ограниченного распространения) на неучтенных носителях информации;
1. оставлять без присмотра включенную персональную электронно-вычислительную машину;
1. оставлять без личного присмотра на рабочем месте или где бы то ни было машинные носители, распечатки и другие носители, содержащие защищаемую информацию;
1. проносить в здание администрации муниципального образования Первомайский поссовет Оренбургского района регистрирующую аппаратуру, множительную и вычислительную технику личного пользования;
1. оставлять без присмотра документы, содержащие персональные данные;
1. умышленно использовать недокументированные свойства и ошибки в программном обеспечении, которые могут привести к возникновению кризисной ситуации. Об обнаружении такого рода ошибок пользователь обязан ставить в известность администратора безопасности.

1. Ответственность

2. Пользователь несет персональную ответственность за свои действия и исполнение требований настоящей Инструкции.
2. Пользователь несет персональную ответственность за свои действия с персональными данными, их сохранность и целостность, при работе в информационных системах персональных данных администрации муниципального образования Первомайский поссовет Оренбургского района, указанных в Перечне информационных систем персональных данных администрации муниципального образования Первомайский поссовет Оренбургского района (приложение № 10 к настоящему распоряжению).
2. Пользователь несет ответственность за разглашение информации ограниченного доступа, ставшей известной ему по роду работы, в соответствии с законодательством Российской Федерации.
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